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Deterministische

Netzwerkkontrolle

des Multiprozessor-
systems im Automobil

Der Aufbau der Kfz-Elektronik hat eine solche Komplexitat erreicht, dass

die Problematik nicht mehr so sehr in der Entwicklung des Hardwareauf-

baus liegt, sondern in der kontrollierten Kommunikation der einzelnen

Steuergerate, die meist aus unabhadngigen Prozessorsystemen bestehen,

angekoppelt Gber einen CAN-Bus oder an lokale kostengilinstige LIN-

Busse. Es ist schwierig, die einzelnen Teilnetze so zu entwerfen, dass bei

der Komplexitat der verschiedenen kommunizierenden Einheiten trotzdem

ein vollkommen deterministisches System entsteht, das Modelld&nderung-

en und die Integration von Einheiten von verschiedenen Zulieferanten

erlaubt. Volcano Automotive bietet hier die entsprechenden Losungen.

olange die Elektronik im Automobil noch aus weni-
gen Knoten bestand, die mit den Peripheriesyste-
men Uber einen Bus verknlpft waren, konnte die
Steuergerateentwicklung noch als berschaubar
bezeichnet werden. Geht man aber davon aus, dass das Durch-
schnittsauto im Jahre 2005 etwa 55 ECUs (electronic control
units) beinhaltet, die je nach Funktion mit Signalen aus ver-
schiedenen ECUs zusammenarbeiten missen, wobei jede ECU
theoretisch einen anderen Mikroprozessor enthalten kann,

sieht man, dass die groBte Schwierigkeit darin bestehen wird,
eine flr jeden Betriebszustand ausreichende Kommunika-
tionsbandbreite im Kfz zur Verfligung zu stellen. Bild 1 zeigt
deutlich, wie sich die Komplexitdt der Netzwerkkommunika-
tion von ,durchschaubar” nach ,vollkommen uniibersichtlich”
verdndert. Im Automobil kann man sich unkontrollierte Ver-
schiebungen der Reaktionszeiten des Echtzeitsystems nicht
leisten. Die maximal zulédssige Latenzzeit zwischen Sensor und
Aktor, auch wenn sie Teil verschiedener ECUs sind, muss gar-

CAN high speed (250kbit) |
CAN low speed {125 kbit)

"'l-\.‘_‘_.-



n.-i.

il

4

k

D
W
Ak
W

L
-.\

T,

L i ]
U

= 'l.i"‘ ]

7

" |
A

DESIGN-TOOLS |AUTOMOTIVE 2.031 35

und Deadlines, um den jeweils aktuellen Wert zu Gbertragen.
Der Automobilhersteller als Integrator der einzelnen Baustei-
ne erstellt die Vorgaben, definiert sozusagen die einzelnen
Puzzlestlicke und damit das Gesamtbild. Wie die einzelnen
Puzzleteile dann intern in Hard- und Software aufgebaut sind,
ist Sache des jeweiligen Herstellers. Wichtig ist nur, dass vor-
gegebene Funktions- und Kommunikationswerte sowie die
spezifizierten Zeiten automatisch eingehalten werden.

Ein weiterer wichtiger Punkt bei der Definition dieser neuar-
tigen Gruppe von Entwicklungswerkzeugen war die Bertlick-
sichtigung der Anforderungen des Entwicklungsablaufes im
Kfz-Bereich:

e 1. Verlagerung aller Aktivitdten soweit wie mdoglich in die
Anfangsphase

e 2. Erstellung von Prototypen in Software so schnell wie
maglich

¢ 3. Definition aller Netzwerkschnittstellen, bevor die erste
Hardware aufgebaut wird

Die Entwicklungslésung von Volcano beriicksichtigt alle diese
Punkte mit der Verfligbarkeit einer ganzen Sammlung von
Werkzeugen, die sich bereits bei verschiedenen Plattformen
der Volvo-Serien S80/S70/S60 bewéhrt haben.

Bild 2 gibt einen Eindruck von der Verlagerung der wichtig-
sten Definitionsaufgaben in die Anfangsphase. Da ein ,korrekt-
durch-Vorgaben" fir die Signale und den Signalfluss tiber das
Netzwerk von Anfang an festliegt, wird die restliche Arbeit am

Schedulability-Analyse

Bild 1: Veranderung der Netzwerkkomplexitat von 6 auf 12
und 40 Knoten

antiert werden. Dies geht nur, wenn man alle zeitlichen Ablau-
fe exakt kennt und vollstdndig unter Kontrolle hat.

Es gilt bei der Automobilelektronik auch zwei weitere wichti-
ge Aspekte zu berticksichtigen: Zum einen kauft der Automo-
bilhersteller die ECUs von verschiedenen Lieferanten ein. Pro-
blemloses Mix-und-Match muss also garantiert sein. Noch
bedenklicher wird es im anderen Fall: Was passiert bei einer
Kfz-Reparatur in einigen Jahren, wenn eine neue ECU einge-
setzt wird, die eventuell weiterentwickelt wurde, oder von
einem neuen Lieferanten stammt? Ist dann die fehlerlose
Zusammenarbeit der alten und der neuen Systembausteine
immer noch garantiert?

Es wird also klar, dass dem Bussystem eine zentrale Rolle
zukommt, denn es ist das Nadelghr im System. Werden die
Daten nicht rechtzeitig abgeschickt oder stehen sie an den
Empfangsstellen nicht rechtzeitig zur Verfligung, ist eine ein-
wandfreie Funktion des Systems in Frage gestellt, unabhdngig
davon, wie gut die einzelnen ECUs aufgebaut sind oder wie-
viel Rechenleistung lokal zur Verfligung steht.

Der Lésungsansatz von Volcano setzt bereits bei der Defini-
tion an und erwartet ganz klare Informationen ber Funktion

In komplexen Echtzeit-Systemen ist es unmaglich, die Kombinatio-
nen aller Aktivitaten zu testen. Es sind die entsprechenden Inter-
rupts, die Tasks, die Prioritaten und im Falle eines Netzwerkes auch
die Aktivitaten und Abhangigkeiten Uber den oder die Busse zu
berticksichtigen. Mit Hilfe von Tests ergibt sich zwar eine exakte
Auskunft bezlglich genau dieses Testverhaltens, aber die Hauptfra-
ge bleibt unbeantwortet: Welche Kombination von Ein- und Aus-
gangssignalen, mit welcher Prioritat bei welcher CAN / LIN Bus Akti-
vitat ist eigentlich der sogenannte , worst-case” Netzwerklast (Bild
4)? Diese Frage wird von den Volcano-Tools beantwortet. Zum
ersten Mal hat man auf diese Weise die Moglichkeit, eine Aussage
Uber die Busbelastung im schlimmsten Fall zu machen - und damit
auch, wieviel Zusatzaktivitat noch maoglich ist.

Die Schedulability-Analyse basiert auf Deadline-based Monotonic

Analysis (DMA) aller Signale, einer mathematischen Analyse des

Systems. Es werden alle stattfindenden Aktivitaten mit lhren Prio-

ritaten, zeitlichen Abldufen und Abhangigkeiten berlcksichtigt. Die

Software baut daraus ein Modell auf und damit kann berechnet wer-

den, ob alle Deadlines eingehalten werden.

Die Analyse basiert auf verschiedenen Voraussetzungen Uber den

verwendeten Bus:

e es gibt eine bekannte Anzahl Frames, die am Bus aktiv werden kon-
nen. Das zeitliche Verhalten ist bekannt ( GroRRe, Periodizitat, Jitter
usw.)

e der eingesetzte CAN-Kontroller ist so aufgebaut, dass erimmer die
Frames mit der hochsten Prioritét zuerst sendet und dass er einen
ununterbrochenen Datenstrom aufrecht erhalt, ohne den CAN-Bus
zwischendurch freizugeben.

e die Analyse kann die Wiederholung fehlerhafter Frames in die
Berechnung einbeziehen, sofern die Anzahl der moglichen Fehler
innerhalb eines vorgegebenen Zeitintervalls definiert ist.
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Projekt kleiner und vor allem tberschaubar und zeitlich plan-
bar. Am Anfang des Projektes besteht noch die meiste Flexibi-
litdt. Ressourcen kdnnen je nach Funktion zugeteilt werden,
um die Anforderungen festzulegen: Zum Beispiel die Funktio-

Jront-loading” in der Entwicklung

Trad#icne e Mrtraers -
Entmichlurgerrazres

Bild 2: Verlagerung der Hauptaktivitaten in die Anfangsphase -
Top-down-Entwicklung

nen der einzelnen ECUs, die Festlegung der erforderlichen Vari-
ationen bezliglich der verschiedenen Fahrzeugausstattungen
und Modelle, die daraus resultierenden Busaktivitdten und
Zuordnungen. Daraus ergibt sich eine genaue Beschreibung
aller Leistungsanforderungen fir die einzelnen ECUs und die
dadurch entstehenden Netzwerkanforderungen mit allen Vari-
ationen fUr die verschiedenen vorgesehenen Modelle.

Nach Definition und Abstimmung mit allen Beteiligten kann
die Spezifikation festgeschrieben werden. Entsprechende Vol-
cano-Tools konnen auf diesen Daten aufsetzen und berech-
nen sofort auf der Basis von Deadline-based Monotonic Ana-
lysis 100% deterministisch, ob der Netzwerkverkehr die Spe-
zifikation des Automobilherstellers einhdlt. Ist dies nicht der
Fall, bieten die Volcano Tools die Mdglichkeit, den Netzwerk-
verkehr neu oder anders zu konfigurieren, um ein fiir alle
Betriebszustdnde deterministisches Verhalten sicherzustellen.
Die einzelnen ECU-Hersteller erhalten aus dieser Basisdefini-
tion je nach ECU-Funktion ganz klare Vorgaben beziglich des
Netzwerkverhaltens. Dies ist dann sowohl fiir die Erstimple-
mentierung der ECU als auch fur alle Weiterentwicklungen
und/oder Mitbewerber verbindlich.

Das Volcano-System abstrahiert die Applikation weg von den
Netzwerkcontrollern und deren Softwareschichten und stellt
dem Entwickler ein signalbasierendes Modell und eine API
(application programming interface) zur Verfiigung. Uber ein
sogenanntes publish/subscribe Modell werden alle Signalan-
forderungen festgelegt. Fir jede ECU werden die entspre-
chenden Signale definiert, die die ECU aussenden kann und
die Liste der Signale, die sie benétigt, um lokal bestimmte
Funktionen ausfiihren zu kdnnen. Dieses Signalmodell wird
dem Programmierer der ECU zur Verfligung gestellt; die Vol-
cano Software, die in jeder ECU enthalten ist, sorgt flr die
Ubersetzung von Signalen in CAN-Frames.

Wichtig ist, dass der Automobilhersteller in jedem Fall als Inte-
grator die Kontrolle behilt. Bei Anderungen in verschiedenen
Modellen ist von vorn herein klar definiert, welche Signale es
gibt, welche Busbandbreite fiir die implementierten Funktio-

nen bereits verbraucht ist und wieviel davon noch zur Verfi-
gung steht. Die Werkzeuge stellen 100%ig sicher, dass unter
allen Betriebsbedingungen die Busbandbreite immer aus-
reicht und Signale nie zu spat ankommen.

Die Werkzeuge

Bild 3 zeigt im Zusammenhang die wichtigsten Werkzeuge

von Volcano, die zur optimierten Entwicklung integrierter

Automobilelektronik zur Verfligung stehen, wobei im Augen-

blick davon ausgegangen wird, dass die verschiedenen ECUs

tiber Netzwerke wie CAN und LIN verbunden sind:

1. Signal Datenbasis: Sie enthdlt die Signaldefinitionen, die

Informationen bezlglich der Funktionen und Netzwerkvorga-

ben aller ECUs und die Definition aller Subnetzwerke.

2. Der Frame-Compiler verwendet den Inhalt der Signal-

Datenbasis, um daraus die Anforderungen an alle Daten-Fra-

mes flir das gesamte Fahrzeug zu berechnen. Hier kann durch

die automatisierte Zusammenlegung von verschiedenen Sig-

nalen per Volcano-Software z. B. eine Reduzierung der CAN-

Bus-Aktivitaten erreicht werden, die ein Entwickler so nicht

erreichen kénnte, da der Gesamtiiberblick zu komplex ist bzw.

die Interaktivitat und die dazugehdrigen zeitlichen Abhdngig-

keiten nur schwer sichtbar sind.

3. Das Ergebnis des Frame-Compilers bildet die Basis, um fiir alle

ECUs die entsprechenden Konfigurationsdaten zu berechnen

und vorzugeben. Damit liegt dann fir jede ECU fest:

- Baud-Rate fuir die gesamte Hardware mit allen CAN-Knoten

- Set-up und Filter-Hardware, um fiir einen Knoten unwich-
tige CAN-Frames zu ignorieren und damit die lokalen Anfor-
derungen an die CAN-Datenverarbeitung zu reduzieren

- Identifier und GroBe aller CAN-Frames

- Zeitliches Verhalten und Ubertragungsmuster jedes gesen-
deten CAN-Frames

- Platzierung der Signale innerhalb der Datenframes

- Berechnung der maximal bendtigten Bandbreite pro Teilnetz

- Komplette Konsistenziiberpriifung der CAN- und LIN-Teilnetze

- Verifizieren der maximalen Latenzzeiten aller Signale

Damit entsteht ein von Anfang an validiertes Netzwerk -

automatisch korrekt auf der Basis der Vorgaben.

Als Voraussetzung fir den Aufbau und die Berechnung der

Netzwerkaktivitdt bendtigen die Tools die genauen Daten der
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Bild 3: Die Volcano Werkzeuge Network Architect, Global Database,

Volcano Target Package, Volcano Library



beiden Hauptkomponenten: eingesetzter CAN-Bus-Controller
und eingesetzter lokaler Prozessor in der jeweiligen ECU. Nur
wenn sichergestellt ist, dass das CAN-Interface bestimmten
Anforderungen genuigt und Taktfrequenz sowie Aufbau des
Prozessors bekannt sind, kénnen die Werkzeuge mit Hilfe der
Datenbasis das Verhalten des gesamten Netzwerkes verifizie-
ren. Die resultierenden VNA-Ausgangsfiles bilden die Basis flr
die einzelnen ECU-Entwicklungen.

Die Berechnungsgrundlage zur Einhaltung der Deadlines auf
dem Netzwerk basiert auf der Implementierung der Schedu-
lability-Analyse. Sie bietet eine effektive Methode, um nach-
zuweisen, ob alle Deadlines eingehalten werden kénnen. Im
Gegensatz zu dem normalerweise verwendeten Test, bei dem
eventuell die ,worst-case Bedingungen” gar nicht bekannt
sind und somit auch nicht getestet werden, wird hier auf der
Basis der klar definierten Akivitaiten nachgewiesen, welches
Netzwerkverhalten sich ergibt und ob es deterministisch ist.
Da die Prioritaten der verschiedenen Signale im Netzwerk
bekannt sind, kann auch eine klare Aussage bezuglich der
Belastung des Netzwerkes gemacht werden - auch dartiber,
wieviel zusétzliche Aktivitdt noch erlaubt werden kann.
Durch die Kombination von Top-Down-Design, Netzwerkdefi-
nition und -evaluierung bereits wahrend der Definitionspha-
se kann das gesamte Team aller Beteiligten beim Automobil-
hersteller sowie bei allen Zulieferern einen klaren Uberblick
beziiglich des Netzwerkverhaltens aller ECUs im System erhal-
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Bild 4: Deadlines einhalten heisst nicht worst-case gesehen

ten. Uber die Volcano-Tools ergibt sich eine Validierung des
Netzwerkes schon vor der Verfligbarkeit von Hardware,
zusammen mit einer Verifizierung der spezifizierten Deadlines
aller gewlinschten Funktionen im System. Damit hat jeder
Hersteller die Freiheit festzulegen, wie er die einzelnen ECUs
als Hardware implementieren mochte. Wichtig ist lediglich,
dass die bereits vordefinierten Signale und Netzwerkaktivitd-
ten aus der Signal-Datenbasis eingehalten werden.
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